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| A/ OPIS PREDMETA

Svrha ucenja nastavnog predmeta IT sistemi je:

e Omoguciti cjelovito razumijevanje IT sistema (hardver—operativni sistemi—mreze—
servisi—sigurnost) radi informisanog izbora, konfiguracije i odrzavanja rjesSenja.

e Ujednaciti minimalni operativni prag samostalnosti svih ucenika (most prema
naprednijim predmetima i radnoj praksi).

e Razviti navike dokumentiranja, verzioniranja i etickog koristenja resursa (licence,
autorska prava, citiranje).

e Povezati Skolu s lokalnom zajednicom kroz manje servisne projekte (npr.
inventar/oprema, osnovna mrezna podesavanja, preporuke za sigurnost).

e Sistematski uvoditi otvorene/besplatne alate i pristupacne prakse (offline opcije,
lokalne instance/emulatori) radi smanjenja barijera pristupa.

Nastavni predmet IT sistemi omogucava ucenicima gimnazije informacionih tehnologija
stjecanje znanja 1 vjeStina potrebnih za razumijevanje, analizu i1 primjenu savremenih
informacionih tehnologija. Svrha predmeta je osposobiti u€enike za samostalno snalazenje u
dinami¢nom digitalnom okruzenju kroz rad s hardverskim, softverskim i1 mreznim
komponentama, te upoznavanje sa savremenim konceptima i tehnologijama kao S§to su
vjestacka inteligencija (eng. Artificial Intelligence, Al), Internet stvari (eng. Internet of Things,
IoT) i racunarstvo u oblaku (eng. Cloud computing).

Ucenje i poducavanje ovog predmeta ima za cilj da razvije kod ucenika:

e Tehnic¢ku i digitalnu pismenost — sposobnost razumijevanja osnovnih i naprednih
koncepata IT sistema 1 tehnologija;

e Kompetencije za rjeSavanje problema — primjenu logi¢kog 1 kritickog razmiSljanja u
analizi 1 optimizaciji IT rjeSenja;

e (Odgovorno 1 sigurno koriStenje tehnologije — svijest o sigurnosnim, etickim i pravnim
aspektima digitalnog okruZenja;

e Prilagodljivost 1 spremnost na cjelozivotno ucenje — sposobnost pracenja brzih
promjena u tehnologiji i aktivnog usvajanja novih znanja i vjestina.

Predmet naglasava povezivanje teorijskih znanja sa praktiénim iskustvom, koristec¢i
problemski, istrazivacki 1 projektni pristup. Ucenici uce kako da instaliraju, konfiguriSu i
administriraju operativne sisteme, kako da koriste i povezuju razlicite uredaje i servise u
mrezno okruzenje, te kako da implementiraju rjeSenja iz oblasti raCunarstva u oblaku i Interneta
stvari u stvarnim scenarijima. Kroz uvod u osnove vjeStacke inteligencije ucenici sticu
razumijevanje savremenih trendova koji oblikuju digitalnu ekonomiju i druStvo. U okviru
predmeta razvijaju se i medupredmetne poveznice — sa Informatikom, Programiranjem,
Bazama podataka, Informacionim sistemima, Matematikom i Fizikom. Poseban naglasak
stavlja se na integraciju znanja i vjestina kroz projektne zadatke i timski rad, ¢ime se razvijaju
1 socijalne 1 komunikacijske kompetencije. Poducavanje predmeta IT sistemi doprinosi
ostvarivanju vizije 1 ciljeva odgoja 1 obrazovanja definisanih kurikulumom, razvijaju¢i kod
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ucenika kriticki odnos prema tehnologiji i osposobljavaju¢i ih za aktivno sudjelovanje u
globalnom digitalnom drustvu.

Polaze¢i od specificnosti Skola u Bosni i Hercegovini i1 uvazavaju¢i razlike u resursima i
pristupu tehnologiji, predmet posebno adresira sljedece izazove povezane s digitalnim jazom:

e Neujednacena opremljenost i konektivnost: planiranje nastave koja funkcioniSe i bez
stalne internet veze (lokalne instance, offline alati).

e Socioekonomske razlike u¢enika: preferiranje otvorenih/besplatnih rjeSenja; omoguditi
koristenje li¢nih uredaja (eng. Bring Your Own Device, BYOD) uz jasne smjernice
privatnosti i sigurnosti.

e Jezik 1 pristupacnost: koriStenje alata s lokalizacijom i ugradenim funkcijama
pristupacnosti (¢itaci ekrana, visok kontrast, tastaturne precice).

e Kultura kibernetiCke sigurnosti: rutine azuriranja, sigurnosne kopije, upravljanje
lozinkama 1 zastita podataka u Skolskom okruZenju.

e QOdrzivost 1 e-otpad: produzenje Zivotnog vijeka opreme, odgovorno zbrinjavanje i
svjesno koriStenje energije.

Time se jacaju i medupredmetne teme kao Sto su:

e Digitalna 1 medijska pismenost — sposobnost razumijevanja, koriStenja i kreiranja
digitalnog sadrzaja;

e Sigurnost 1 zdravlje — prepoznavanje 1 primjena sigurnosnih mjera u radu s
tehnologijom;

e (Odrzivi razvoj — razumijevanje ekoloskog uticaja tehnologije i nacina za njegovu
minimizaciju i

e (Gradanski odgoj — razvijanje odgovornosti 1 etickog ponasanja u online okruZenju.

Predmet pripada obrazovnom podrucju tehnicke i informacione tehnologije 1 izu€ava se u
drugom razredu gimnazije informacionih tehnologija u trajanju od 2 ¢asa sedmic¢no (70 Casova
godi$nje). Nastava se izvodi u specijaliziranim informatickim kabinetima uz upotrebu
besplatnih i1 dostupnih softverskih alata, Sto osigurava jednaku pristupacnost ucenicima i
podrzava primjenu naucenog u $koli i van nje. Uc€enici su aktivni ucesnici procesa ucenja, a
nastavnik ima ulogu mentora koji usmjerava, podrzava i1 podsti¢e razvoj individualnih
potencijala svakog ucenika.



B/ CILJEVI UCENJA I PODUCAVANJA PREDMETA

Osnovni ciljevi

Ucenik ce:

1.

Razumjeti strukturu, funkcionisanje i medusobnu povezanost hardverskih, softverskih
1 mreznih komponenti savremenih IT sistema. Ovaj cilj se dalje konkretizuje kroz
znanja i vjestine — uc¢enik ¢e moci da:

o Objasnjava osnovne principe rada hardverskih komponenti;

o Analizira ulogu softvera u integraciji i funkcionalnosti IT sistema;

o Povezuje mrezne komponente s ulogom u umrezavanju i komunikaciji sistema.
Razviti sposobnost primjene vjeStacke inteligencije (AI) u rjeSavanju problema i
kreiranju prakti¢nih rjeSenja. Ocekuje se da ucenik kroz ostvarenje ovog cilja:

o Prepoznaje osnovne Al tehnologije i njithovu primjenu u praksi;

o Kreira jednostavna rjeSenja koja ukljucuju Al alate ili servise.

Razviti sposobnost primjene Interneta stvari (IoT) u rjeSavanju problema i kreiranju
prakti¢nih rjeSenja. Konkretizacija ovog cilja podrazumijeva da ucenik:

o Opisuje koncept i1 funkcionalnost IoT sistema;

o Analizira primjere primjene loT-a u svakodnevnom i poslovnom okruzenju.

Napredni ciljevi

Ucenik ce:

4.

5.

Razviti digitalne kompetencije, kriticko miSljenje 1 sposobnost logi¢ke analize u
kontekstu planiranja, konfiguracije i optimizacije IT sistema, ukljucujuéi upotrebu
cloud servisa. Ovaj cilj ukljucuje sljedece ishode:

o Objasnjava principe cloud servisa (IaaS, PaaS, SaaS);

o Primjenjuje cloud servise za pohranu, dijeljenje i obradu podataka;

o Evaluira performanse sistema i predlaze optimizacije.
Usvojiti odgovoran 1 eti¢an pristup koriStenju tehnologije, uz razumijevanje
sigurnosnih, pravnih 1 drustvenih aspekata digitalnog okruzenja. Ovaj cilj se ostvaruje
kroz ishode ucenja:

o Prepoznaje osnovne sigurnosne prijetnje i mjere zastite;

o Analizira pravne i eti¢ke aspekte upotrebe digitalnih tehnologija.
Razviti sposobnost samostalnog i timskog rada u projektno orijentisanom okruzenju,
uz efikasnu komunikaciju i saradnju u fizickom i digitalnom prostoru. Konkretizacija
ovog cilja podrazumijeva da ucenik:

o Aktivno uestvuje u timskom radu 1 dijeli odgovornosti;

o Demonstrira vjeStine komunikacije i prezentacije u digitalnom okruzenju.




C/ OBLASNA STRUKTURA PREDMETNOG KURIKULUMA

II razred gimnazije informacionih tehnologija

Arhitektura i komponente IT sistema.

Operativni sistemi — napredne funkcije i administracija.
Uvod u racunarske mreze i Internet stvari (IoT).
Racunarstvo u oblaku (Cloud computing).

Osnove vjestacke inteligencije (Al).

Drustveni i eticki aspekti informacionih tehnologija.

AR e

A. Informacione i komunikacione tehnologije

Savremeni informacioni sistemi zasnivaju se na medusobno povezanim hardverskim,
softverskim i mreznim komponentama. Da bi u€enici razumjeli kako IT sistemi funkcionisu,
neophodno je da ovladaju poznavanjem njihove arhitekture, principa rada i integracije. Kroz
ovu oblast ucenici se upoznaju sa strukturom i funkcijama ra¢unarskih komponenti, naprednim
mogucénostima operativnih sistema, osnovama umrezavanja i ulogom Interneta stvari (IoT) u
modernim okruzenjima. Poseban naglasak stavljen je na primjenu savremenih tehnologija
poput racunarstva u oblaku (Cloud computing) koje omogucava skladiStenje, obradu i
razmjenu podataka putem interneta, te na povezivanje i1 integraciju ovih tehnologija u
funkcionalne sisteme. Razumijevanje ovih koncepata predstavlja osnovu za dalji razvoj
tehni¢kih kompetencija i sposobnost primjene IT tehnologija u razli¢itim kontekstima.

Doprinos razvojnoj dobi u¢enika: Ucenici drugog razreda razvijaju sposobnost apstraktnog
misljenja i sistemskog sagledavanja problema. Ova oblast im pomaZe da predu sa osnovnog
poznavanja raunara na razumijevanje kompleksnih IT sistema, Sto odgovara njihovom
kognitivnom 1 intelektualnom sazrijevanju. U€e da logi¢ki povezuju komponente i procese,
¢ime jacaju analiticke sposobnosti 1 tehnicku preciznost.

B. RjeSavanje problema primjenom IKT-a

RjeSavanje tehniCkih i1 organizacijskih problema u IT okruzenju zahtijeva sposobnost
analitickog 1 kritickog razmisljanja, planiranja 1 optimizacije rjeSenja. U ovoj oblasti ucenici
razvijaju vjeStine primjene naprednih tehnologija u rjeSavanju konkretnih zadataka — od
konfiguracije 1 administracije sistema do primjene vjestacke inteligencije (Al) u automatizaciji
1 analizi podataka. Kroz projektne aktivnosti u€enici uce kako integrisati razlicite tehnologije 1
alate u koherentna rjesSenja, kako evaluirati njihovu efikasnost, te kako saradivati u timskom
okruzenju koriste¢i kolaborativne digitalne platforme. Ovakav pristup podsti¢e tehnicku
kreativnost, preciznost, samostalnost i odgovornost.

Doprinos razvojnoj dobi ucenika: U ovom uzrastu ucenici se nalaze u fazi kada prelaze iz
reproduktivnog ka stvaralackom ucenju. Oblast podstiCe razvoj samostalnosti, inicijative i
timskog duha — Sto odgovara njihovim socio-emocionalnim potrebama. Projektni rad im
omogucava da steCena znanja primjenjuju na prakticnim problemima, razvijaju¢i sigurnost u
vlastite sposobnosti i kompetencije potrebne za dalje Skolovanje i profesionalni razvoj.




C. Digitalno drustvo

Razumijevanje uloge 1 utjecaja informacionih tehnologija nadilazi tehnicki aspekt 1
obuhvata drustvene, eticke, pravne i sigurnosne dimenzije njihovog koristenja. Ova oblast
omogucava ucenicima da sagledaju Sire implikacije primjene IT tehnologija — od privatnosti i
zaStite podataka, preko sigurnosti informacionih sistema, do pitanja autorskih prava i cyber
etike. UCenici razvijaju sposobnost kritickog vrednovanja informacija, prepoznaju opasnosti
digitalnog okruzenja i uce kako se odgovorno ponasSati u online prostoru. Posebna paznja
posvecuje se razumijevanju odrzivosti tehnologije, njenog ekoloskog utjecaja, te poticanju
inovativnog i eticki prihvatljivog koristenja digitalnih resursa u svakodnevnom zivotu.

Doprinos razvojnoj dobi ucenika: U ovom periodu adolescenti intenzivno oblikuju vlastiti
identitet 1 vrijednosne stavove. Oblast im pomaze da razviju kriticki odnos prema
informacijama, svijest o sigurnosti i odgovornosti u digitalnom okruzenju, te osjetljivost za
eticka i druStvena pitanja. Time se jaca njihova li¢na i drustvena zrelost.



D/ ODGOJNO-OBRAZOVNI ISHODI

2. razred gimnazije informacionih tehnologija /2 ¢asa sedmic¢no/70 ¢asova godiSnje/

Oblast: A/ Informacione i komunikacione tehnologije

Ishod ucenja Razrada ishoda

e Identifikuje glavne hardverske, softverske i
mrezne komponente IT sistema.

e Objasnjava ulogu i medusobnu povezanost
komponenti u obradi, pohrani i prenosu

podataka.
A.LIL. Analizira arhitekturu i funkcionalne |e  Analizira i uporeduje razli¢ite arhitekture
komponente savremenih IT sistema. informacionih sistema u odnosu na njihovu

namjenu, prednosti i ogranic¢enja.

e Izraduje i1 prezentira dijagram arhitekture
jednostavnog  IT  sistema  koristeci
odgovarajuéi softverski alat, uz postovanje
standarda i konvencija modeliranja.

Poveznice sa ZJNPP TIT-3.2.1. TIT-3.2.2. TIT-3.3.1.

Kljuéni sadrzaji

Arhitektura IT sistema (hardver, softver, mreza).

Uloga procesora, memorije, ulazno/izlaznih uredaja.

Osnovni modeli arhitekture (klijent—server, peer-to-peer, cloud).
Primjeri integracije komponenti u stvarnim sistemima.

Preporuke za ostvarenje ishoda

Ostvarenje ovog ishoda zapo€inje multimedijalnim predavanjem u kojem nastavnik, koristeci
dijagrame i1 animacije, objasnjava arhitekturu informacionih sistema i tok podataka izmedu
komponenti. Poseban naglasak treba staviti na ulogu procesora, memorije, ulazno-izlaznih uredaja i
mreznih resursa u procesima obrade, pohrane i prenosa podataka. Primjeri iz stvarnog zivota, poput
funkcionisanja bankarskih sistema, online trgovine ili drustvenih mreza, omoguc¢avaju ucenicima da
prepoznaju razlicite arhitekture i razumiju njihovu primjenu. Prakti¢ni rad je posebno vazan segment
ostvarivanja ishoda. Uc€enici u paru koriste digitalne alate kao §to su draw.io ili Lucidchart za izradu
dijagrama arhitekture jednostavnog IT sistema. Takoder se preporucuje koriStenje simulatora poput
Packet Tracera radi prikazivanja tokova podataka izmedu razlic¢itih komponenti sistema. Ucenici
imaju zadatak da uporede dvije arhitekture prema kriterijima brzine, pouzdanosti i namjene, ¢ime
razvijaju analiticke sposobnosti i kriticko promisljanje.

Grupne aktivnosti dodatno podsticu motivaciju i saradnju. U¢enici mogu izvoditi vjezbu ,,Putovanje
podatka®“, gdje kroz uloge procesora, memorije, mreznog switcha, servera i klijenta fizicki
demonstriraju tok podatka. Kroz gejmifikaciju se moze organizovati kviz ,,Pogodi arhitekturu® u
kojem grupe analiziraju slike ili opise i prepoznaju tip arhitekture i glavne komponente sistema.
Posebnu paznju treba posvetiti diferenciranom pristupu. U¢enici kojima je potrebna dodatna podrska
rade na jednostavnijim lokalnim mreznim dijagramima i osnovnim objasnjenjima veza, dok
napredniji ucenici mogu projektovati optimizovanu arhitekturu za zadani scenarij, npr. prelazak male
firme na cloud infrastrukturu.

Formativno pracenje se provodi kontinuirano, kroz postavljanje pitanja tokom Casa radi provjere
razumijevanja, ali i kroz zadatke koji ukljuCuju crtanje i prezentaciju dijagrama uz obrazlozenje
izbora komponenti i nacina njihove povezanosti. Na taj nacin se osigurava povratna informacija i
podrska uéenicima u razvoju potrebnih kompetencija.
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e Objasnjava osnovne pokazatelje performansi
IT sistema (brzina procesora, kapacitet i tip
memorije, propusnost mreze, vrijeme
odziva).

e Analizira utjecaj hardverskih i softverskih
komponenti na ukupne performanse sistema.

A.IL2. Procjenjuje performanse i efikasnost IT |e Primjenjuje jednostavne softverske alate za

sistema analizom klju¢nih pokazatelja. mjerenje performansi IT sistema te biljezi i
interpretira rezultate mjerenja.
e Uporeduje performanse razli¢itih

hardverskih i softverskih konfiguracija, te
predlaze konkretna poboljSanja u skladu s
funkcionalnim zahtjevima i raspoloZivim
budzetom.

Poveznice sa ZJNPP TIT-3.2.2. TIT-3.2.3. TIT-3.3.2.

Kljuéni sadrzaji

Pokazatelji performansi: CPU, RAM, disk, mreza.

Odnos izmedu hardverskih resursa i softverskih zahtjeva.
Alati za pracenje i testiranje performansi.

Optimizacija sistema i osnovno odrzavanje.

Primjeri iz prakse (gaming, uredski rad, serverski sistemi).

Preporuke za ostvarenje ishoda

Za ostvarivanje ovog ishoda nastavnik treba ucenicima najprije pribliziti znaCenje osnovnih
pokazatelja performansi IT sistema. To se moze posti¢i kroz predavanje potkrijepljeno vizuelnim
prikazima, gdje se objaSnjavaju brzina procesora, broj jezgara, kapacitet i tip memorije, vrijeme
odziva, kao i propusnost mreze. Korisno je naglasiti uticaj pojedinacnih komponenti na cjelokupne
performanse, primjerice kroz poredenje razlike izmedu SSD i HDD diskova ili objasnjenje kako
koli¢ina RAM memorije uti¢e na multitasking. Analizom stvarnih scenarija (gaming, video montaza,
serverski sistemi) ucenici lakSe povezuju teoriju sa realnim kontekstom. Nastavnik moze
organizovati rad u paru, gdje ucenici koriste alate poput Task Manager-a, HWMonitor-a,
CrystalDiskMark-a ili UserBenchmark-a za biljezenje performansi. Rezultate porede izmedu
razli¢itih raunara u ucionici ili na virtualnim masinama, a potom izraduju kratak izvjestaj u kojem
interpretiraju prednosti i ograni¢enja svake testirane konfiguracije. Na ovaj nacin direktno se
ostvaruje indikator o primjeni alata i interpretaciji mjerenja. Kao oblik timskog rada mogu se
organizovati takmicarske aktivnosti, poput ,,Bitke konfiguracija“, gdje grupe analiziraju zadane
konfiguracije i biraju optimalnu za odredeni scenarij uz argumentaciju odluke. Na ovaj nac¢in ucenici
vjezbaju donosenje odluka na osnovu podataka i razvijaju kriticko promisljanje. U¢enicima kojima
je potrebna podrska zadati jednostavnije zadatke s fokusom na osnovne pokazatelje performansi, dok
napredniji ucenici mogu koristiti zahtjevnije alate za stres-testiranje i predlagati konkretne
optimizacije. Na ovaj nacin svaki ucenik napreduje u skladu sa svojim moguénostima. Pozeljno je
organizovati mini-provjere znanja tokom &asa, pitanja za diskusiju (,,Sta zna¢i propusnost mreze?*,
,»Kako SSD uti¢e na rad sistema?*), kao i zadatke za domaci rad gdje ucenici analiziraju konfiguraciju
kuénog racunara i predlazu poboljSanja u skladu sa raspolozivim budZetom. Na ovaj nain nastavnik
dobija povratnu informaciju o stepenu razumijevanja i moze dalje usmjeravati rad.

e Opisuje svrthu 1 osnovne komponente
racunarskih mreza.
AL.IL.3. ObjaSnjava osnovne koncepte racunarskih | e Razlikuje osnovne tipove mreZa prema
mreza i Internet stvari (IoT). opsegu i namjeni.
e Objasnjava osnovne protokole i pravila
komunikacije.
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e DefiniSe pojam Interneta stvari (IoT) i navodi
primjere njegove primjene u svakodnevnom
Zivotu.

e Prepoznaje osnovne sigurnosne izazove
povezane sa [oT uredajima.

Poveznice sa ZJNPP TIT-3.4.1. TIT-3.4.2. TIT-3.4.3.

Kljuéni sadrzaji

Osnovne komponente mreze: ¢vorovi, mrezni uredaji.

Vrste mreza.

Osnovni mrezni protokoli i adresiranje.

Pojam i koncept Internet stvari (IoT).

Primjeri primjene IoT u pametnim domovima, industriji, zdravstvu.
Sigurnosni izazovi loT sistema.

Preporuke za ostvarenje ishoda

Ostvarivanje ovog ishoda nastavnik zapocinje uvodenjem ucenika u osnovne koncepte racunarskih
mreza. Kroz razgovor i jednostavne primjere ucenici prepoznaju svrhu mreza i osnovne komponente
— raCunare, mrezne uredaje i medije prenosa. Multimedijalna prezentacija sa ilustracijama tipi¢nih
mreznih topologija (bus, star, mesh) pomaze da ucenici vizuelno shvate razlike i razumiju zasto se
odredena topologija koristi u konkretnim okruzenjima. U ovoj fazi preporucuje se povezivanje sa
iskustvom ucenika — npr. objasnjenje kako je organizovana mreza u skoli ili u njthovom domu. Zatim
uvesti pojmove mreznih protokola i adresiranja. Pojmovi IP adrese, DNS-a i pravila komunikacije
objasnjavaju se kroz prakticne demonstracije na ucenikovom racunaru ili telefonu: ucenici
provjeravaju vlastitu IP adresu, gateway i DNS postavke, te povezuju te podatke sa teorijskim
pojmovima. Na taj nacin postize se indikator o razlikovanju tipova mreza i objas$njavanju osnovnih
protokola. Za dublje razumijevanje mogu se koristiti besplatni alati za simulaciju mreza, kao §to je
Cisco Packet Tracer, gdje ucenici kreiraju jednostavne mrezne mape i posmatraju kako podaci putuju
izmedu uredaja. Nakon $to su usvojeni osnovni mrezni pojmovi, uvodi se tema Interneta stvari (IoT).
Nastavnik objasSnjava koncept kroz primjere iz svakodnevnog zivota — pametne sijalice, senzori
pokreta, termostati ili pametni satovi — i prikazuje kratke videomaterijale koji demonstriraju IoT
sisteme u praksi (pametna kuca, pametan grad, zdravstveni monitoring). Kada oprema to omogucava,
ucenici mogu vidjeti i demonstraciju jednostavnog IoT uredaja u ucionici, a u nedostatku opreme
koristi se online simulacija.

Poseban naglasak stavlja se na sigurnosne izazove IoT sistema. Nastavnik potic¢e diskusiju u kojoj
ucenici prepoznaju potencijalne prijetnje, poput neovlastenog pristupa uredajima ili curenja
podataka, te razmisljaju o na¢inima zastite. Kao kracu vjezbu, ucenici mogu sastaviti ,,mreznu
slagalicu™ — kartice s uredajima i konekcijama slazu u ispravnu mreznu strukturu. Kao duzu
aktivnost, grupe ucenika osmisljavaju mini-projekat loT rjeSenja za Skolu (npr. automatsko paljenje
svjetla, senzori kvaliteta zraka), gdje povezuju steCena znanja o mrezama i loT-u i primjenjuju ih u
konkretnom kontekstu. Tokom svih aktivnosti nastavnik prati rad ucenika kroz kratka pitanja, mini-
kvizove u alatima poput Kahoota ili Quizizza, i kroz analizu izradenih mreznih mapa ili IoT idejnih
rjesenja.

e DefiniSe pojam vjeStacke inteligencije i
uporeduje je s tradicionalnim
programiranjem, isticu¢i kljucne razlike u
nacinu rada i primjeni.

A.IL4. Opisuje osnovne koncepte i primjene |e Identifikuje glavne oblasti primjene i

vjestacke inteligencije (Al). objasnjava prakticnu upotrebu u
svakodnevnim i profesionalnim kontekstima.

e Objasnjava  osnovne  principe  rada
jednostavnog Al modela, ukljucujuéi ulazne
podatke, proces obrade i generisani izlaz.
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e Analizira prednosti i potencijalne rizike
primjene Al u drustvu, te argumentovano
diskutuje o etickim i sigurnosnim aspektima.

Poveznice sa ZJNPP TIT-3.1.1. TIT-3.14. TIT-5.24

Kljuéni sadrzaji

Definicija i osnovni pojmovi vjestacke inteligencije.
Razlika izmedu tradicionalnog programiranja i Al pristupa.
Primjene AL

Osnovni principi rada Al sistema.

Prednosti, ograni¢enja i eticki izazovi.

Preporuke za ostvarenje ishoda

Za uvodenje u ovaj ishod nastavnik u€enicima predstavlja pojam vjeStacke inteligencije i uporeduje
ga sa tradicionalnim programiranjem. Kroz primjere i poredenja objasnjava se osnovna razlika u
pristupu — dok se u tradicionalnom programiranju unaprijed pisu pravila, u Al sistemima model uci
iz podataka. Da bi ucenici bolje shvatili ovaj kontrast, preporucuje se koristenje jednostavne
ilustracije ili edukativnog videa koji pokazuje kako Al ,uci“ na osnovu ulaznih podataka i
prilagodava se kroz rezultate. UCenici se zatim upoznaju sa glavnim oblastima primjene Al u
svakodnevnom i profesionalnom zivotu. Nastavnik moze koristiti primjere iz njihovog okruzZenja —
prediktivni tekst u mobilnim telefonima, filtere na druStvenim mrezama, preporuke na streaming
platformama — a zatim proSiriti temu na naprednije primjene poput medicinske dijagnostike,
autonomnih vozila ili pametnih gradova. Kako bi ucenici prakti¢no iskusili rad jednostavnog Al
modela, preporucuje se koriStenje besplatnih online alata kao Sto je Google Teachable Machine.
Ucenici mogu trenirati jednostavan model za prepoznavanje slika ili glasovnih komandi, a zatim
testirati rezultate i raspravljati o tome kako ulazni podaci utjecu na izlaz sistema.

Dalji rad se moze usmjeriti ka kriticCkom sagledavanju prednosti i rizika. Nastavnik poti¢e u¢enike
na diskusiju o etickim i sigurnosnim aspektima Al tehnologija: privatnost podataka, pristrasnost
algoritama, gubitak radnih mjesta ili zloupotreba u drustvenim mrezama. Kao timsku aktivnost,
ucenici mogu analizirati studiju slucaja — npr. Al u medicini ili u pametnim gradovima — i predstaviti
potencijalne koristi i izazove. Za produbljivanje kritickog razmisljanja moZze se organizovati debata
pod naslovom ,,Al — pomoc¢nik ili prijetnja?“, u kojoj ucenici argumentovano zastupaju razliite
stavove. Ucenici kojima je potrebna podrSska rade na prepoznavanju i opisivanju primjera Al
primjene iz svakodnevnog zivota, dok napredniji u¢enici mogu isprobati kreiranje jednostavnih
modela u alatima za masinsko ucenje ili analizirati slozenije studije slucaja. Preporuka je da nastavnik
kontinuirano prati napredak ucenika putem kratkih pitanja, mini-kvizova ili digitalnih provjera
znanja (npr. Kahoot), a u€enici mogu pripremiti i kratke prezentacije o odabranoj Al aplikaciji 1
njenom utjecaju na drustvo.

Oblast: B/ Rjesavanje problema primjenom IKT-a

Ishod ucenja Razrada ishoda
e Objasnjava osnovne uloge operativnog
sistema.
e Demonstrira koriStenje naprednih funkcija
OS-a.

B.IL.1. Primjenjuje alate 1 tehnike za |e Primjenjuje osnovne administrativne
administraciju operativnih sistema kako zadatke: instalacija i deinstalacija softvera,
bi identifikovao, analizirao i rijeSio azuriranja, upravljanje pokretanjem
probleme u radu racunara i mreza. aplikacija.

e Koristi alate OS-a za nadzor performansi,
sigurnosne postavke i rjeSavanje problema.

e Prilagodava osnovne mreZne postavke putem
operativnog sistema.
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Poveznice sa ZJNPP ‘ TIT-3.2.1. TIT-3.3.1. TIT-3.4.1.

Klju¢ni sadrzaji

Uloga operativnog sistema (Windows, Linux) u upravljanju hardverom i softverom.
Administracija korisnickih naloga i privilegija.

Upravljanje procesima, memorijom i resursima.

Uobicajeni problemi u radu OS-a i mreZe te njihovo otklanjanje.

Osnovne mrezne postavke u OS-u.

Koristenje komandne linije i grafickih alata za administraciju.

Sigurnosne postavke: firewall, antivirus, kontrola pristupa.

Preporuke za ostvarenje ishoda

Nastavnik uvodi u€enike u ovu temu kroz objaS$njenje osnovnih uloga operativhog sistema,
naglasavaju¢i njegovu funkciju u upravljanju procesima, memorijom, uredajima i datotekama.
Objasnjava se kako OS omogucava komunikaciju izmedu hardvera i softvera te koje posljedice
nastaju kada dode do kvara ili preoptere¢enja. Nakon toga ucenicima se prikazuju naprednije funkcije
operativnog sistema, poput administracije korisnickih naloga i privilegija, podeSavanja mreznih
postavki ili kontrole aktivnih procesa. Nastavnik ovdje moze uporediti funkcionalnosti u Windows i
Linux okruzenju, kako bi ucenici shvatili univerzalne principe, ali i specificne razlike. Prakti¢ni dio
nastavnik gradi postepeno — od jednostavnijih zadataka, poput instalacije i deinstalacije softvera ili
provjere procesa kroz Windows Task Manager, do slozenijih aktivnosti koje ukljucuju koristenje
komandnih alata. U Windows okruzenju to mogu biti Command Prompt i PowerShell, dok se u
Linuxu koriste osnovne naredbe (top, ps, ifconfig/ip, ping, netstat). Ucenici zatim vjezbaju
prilagodavanje mreznih postavki i provjeru konekcije pomocu naredbi kao $to su ping ili tracert.
Ovim se direktno ostvaruje indikator o upotrebi administrativnih alata i rjeSavanju problema u radu
racunara i mreza. Nastavnik dalje organizuje situacione zadatke kroz studije sluc¢aja. Grupe ucenika
dobijaju konkretan problem, npr. scenario u kojem racunar radi sporo zbog mreznog zagusenja, i
imaju zadatak da analiziraju situaciju, predloze rjeSenje i prakti¢no ga demonstriraju. Dodatno se
moze organizovati takmicarska aktivnost poput ,,Adminsko takmicenje“, gdje grupe izvode niz
administrativnih zadataka i takmice se ko ¢e brze i tacnije do¢i do rjeSenja. Ucenici kojima je
potrebna podrska fokusiraju se na osnovne graficke alate za administraciju i jednostavnije zadatke,
kao §to su kreiranje korisnickog naloga ili promjena lozinke. Naprednijim ucenicima nastavnik moze
ponuditi rad s komandnom linijom, naprednim mreznim postavkama ili izradom kratkih skripti za
automatizaciju administrativnih poslova. Time se osigurava da svi ucenici, bez obzira na predznanje,
ostvaruju ishode u skladu sa svojim moguénostima.

Kao zavr$nu aktivnost preporucuje se mini-projekat u kojem ucenici dokumentuju korake koje su
koristili za rjeSavanje problema, izraduju tehnicki izvjestaj i prezentiraju ga pred razredom. Na ovaj
nacin nastavnik dobija jasnu sliku o stepenu ostvarenosti svih indikatora, a u¢enici razvijaju i vjestinu
preciznog tehni¢kog izvjestavanja.

e PodesSava IP adresu, subnet masku, gateway i
DNS server na ra¢unaru ili mreznom uredaju.

e KonfiguriSe bezine mrezne postavke na
klijentskim uredajima.

e Povezuje IoT uredaje na lokalnu mrezu
putem aplikacija ili web interfejsa.

e Testira povezanost uredaja i rjeSava osnovne
probleme u komunikaciji.

B.I1.2. KonfiguriSe osnovne mrezne postavke i
10T uredaje radi postizanja funkcionalne
povezanosti.

Poveznice sa ZJNPP TIT-3.3.1 TIT-3.3.2 TIT-5.2.2

Kljuéni sadrzaji

Rucno i automatsko (DHCP) podesavanje mreznih parametara.
Podesavanje bezicnog pristupa (Wi-Fi konfiguracija).

Proces povezivanja loT uredaja na mrezu.

Osnovni alati za testiranje mreZne povezanosti.

Uobicajeni problemi i njihovo rjeSavanje.
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Preporuke za ostvarenje ishoda

Ostvarivanje ovog ishoda pocinje objasnjenjem znacaja osnovnih mreznih postavki i njihove uloge
u komunikaciji izmedu uredaja. Nastavnik ucenicima pokazuje kako funkcioniSe ru¢no i automatsko
(DHCP) podesavanje IP adrese, subnet maske, gateway-a i DNS servera, koriste¢i jednostavne
primjere. Poseban naglasak stavlja se na posljedice nepravilnog podesavanja, kao sto su konflikt IP
adresa ili prekid komunikacije.

Postepeno se prelazi na prakti¢an rad. Najprije na vlastitim racunarima podeSavaju osnovne mrezne
parametre, a zatim testiraju povezanost koriste¢i jednostavne alate poput ping i traceroute. Na ovaj
nacin jasno se ostvaruje indikator o provjeri mrezne funkcionalnosti i rjeSavanju osnovnih problema
u komunikaciji.

Sljede¢i korak je upoznavanje sa bezicnim mrezama. Nastavnik demonstrira podeSavanje SSID-a,
tipova enkripcije i lozinke na klijentskom uredaju, a zatim ucenici samostalno ponavljaju postupak.
Kroz ovu aktivnost naglasava se vaznost sigurnosnih postavki — promjena podrazumijevanih lozinki,
izbor jake enkripcije i svjesnost o rizicima koriStenja nezasticenih mreza.

Kada ucenici savladaju osnovne mrezne postavke, prelazi se na povezivanje IoT uredaja. Ucionica
se moze opremiti jednostavnim IoT uredajem poput pametne sijalice, senzora ili kamere, ali se u
nedostatku opreme moze koristiti i simulacija ili video demonstracija. Ucenici povezuju uredaje na
lokalnu mrezu putem aplikacije ili web interfejsa, zatim testiraju njihovu povezanost i provjeravaju
da li uredaj ispravno funkcioni$e u mrezi. Ovdje se ostvaruju indikatori koji se odnose na prakticnu
primjenu i provjeru funkcionalne povezanosti.

Kako bi uc€enici dodatno razvijali vjestine rjeSavanja problema, nastavnik moze namjerno izazvati
tipicne greske u mreznim postavkama — pogresan DNS, neispravnu masku ili pogresnu lozinku — a
ucenici imaju zadatak da pronadu uzrok i otklone kvar.

Za razvoj saradnje i takmicarskog duha moze se organizovati aktivnost ,,JoT povezivanje izazov®,
gdje timovi dobijaju zadatak da u $to kra¢em vremenu povezu odredeni broj uredaja i dokazu njihovu
funkcionalnost. Alternativno, moze se koristiti studija slucaja u kojoj ucenici analiziraju problem sa
povezivanjem pametnog uredaja i predlazu mogude nacine rjesavanja.

Pracenje se provodi kroz kratke prakti¢ne zadatke — ucenici trebaju povezati uredaj na mrezu i
demonstrirati njegovu funkcionalnu povezanost. Dodatno, mini-kviz o mreznim postavkama i
postupku povezivanja loT uredaja omogucéava nastavniku da procijeni razumijevanje pojmova i
stepen ostvarenosti indikatora.

e Kreira korisnicki racun na odabranom cloud
servisu.

e Pohranjuje, organizuje i preuzima datoteke
putem cloud servisa.

e Dijeli dokumente i postavlja dozvole za
pristup i uredivanje.

e Koristi kolaborativne alate unutar cloud
okruzenja.

e Prepoznaje osnovne sigurnosne postavke
cloud servisa i primjenjuje ih.

B.I1.3. Koristi cloud servise za rjeSavanje
problema  dostupnosti, pohrane i
zajednickog rada nad podacima.

Poveznice sa ZJNPP TIT-3.3.3. TIT 5.1.3 TIT 5.2.2

Kljuéni sadrzaji

Vrste cloud servisa (pohrana, kolaboracija, sigurnosna kopija).
Proces registracije i prijave na cloud servis.

Organizacija fajlova i foldera u oblaku.

Dijeljenje i zajednicki rad na dokumentima.

Sigurnosne opcije i zastita podataka u oblaku.

Preporuke za ostvarenje ishoda

Za uvod u ovaj ishod nastavnik objasnjava znac¢aj cloud servisa u savremenom radu — njihovu ulogu
u osiguravanju dostupnosti podataka, sigurnosne kopije i mogucnosti zajednickog rada u realnom
vremenu. Kroz multimedijalnu prezentaciju ili diskusiju ucenici upoznaju vrste cloud servisa
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(pohrana, kolaboracija, sigurnosna kopija), kao i najpoznatije platforme poput Google Drive-a,
OneDrive-a ili Dropbox-a. Nastavnik isti¢e prednosti ovih servisa, ali i naglaSava vaZnost
sigurnosnih postavki, poput kontrole pristupa i enkripcije.

U prakti¢nom dijelu ucenici samostalno kreiraju korisnicki racun na jednom od dostupnih cloud
servisa. Zatim postavljaju i organizuju datoteke, praveci folder strukturu koja olaksava pretrazivanje
i rad. Nakon toga nastavljaju s dijeljenjem datoteka i ucenjem o razli¢itim nivoima dozvola — samo
pregled, uredivanje ili komentarisanje. Na ovaj nacin direktno se ostvaruje indikator koji se odnosi
na kontrolu pristupa i zajednic¢ko koristenje dokumenata. Preporucuju se aktivnosti usmjerena je na
kolaborativni rad. U¢enici u paru ili manjim grupama istovremeno rade na istom dokumentu koristeci
alate poput Google Docs ili Microsoft Office Online. Nastavnik podstice ucenike da uoce kako
promjene svih ¢lanova tima postaju vidljive u realnom vremenu, §to im pomaze da razumiju
prakti¢nu prednost cloud servisa u zajedni¢kom radu. Posebno je potrebno istaci vaznost sigurnosti
podataka. Ucenici vjezbaju promjenu podrazumijevanih postavki lozinke, ukljuc¢ivanje dvofaktorske
autentifikacije ako je dostupna i postavljanje sigurnosne kopije vaznih dokumenata. Diskusija o
potencijalnim rizicima, poput gubitka kontrole nad podijeljenim sadrzajem ili curenja podataka,
poti¢e razvoj odgovornog i kritickog odnosa prema cloud tehnologijama. Kao grupna aktivnost
nastavnik moze organizovati ,,Cloud kolaboracija izazov, gdje timovi rade na zajednickom
dokumentu u realnom vremenu i takmice se ko ¢e brze i kvalitetnije zavrsiti zadatak. Formativno
pracenje nastavnik provodi kroz mini-kviz o moguénostima cloud servisa i kroz prakti¢ne zadatke u
kojima ucenici trebaju demonstrirati da znaju kreirati ra¢un, podijeliti dokument i saradivati u
njegovom uredivanju.

e Opisuje osnovne mogucénosti i ogranicenja
Al alata dostupnih online.
e Prepoznaje primjere primjene Al u
poslovnim procesima.
B.I1.4. Razvija 1 testira jednostavna rjeSenja |e Koristi Al alat za kreiranje jednostavnog
bazirana na primjeni Al alata u rjeSenja u skladu sa zadatkom.
poslovnim ili obrazovnim scenarijima. |e Testira kreirano tjeSenje i procjenjuje
njegovu tacnost, relevantnost 1 eticku
prihvatljivost.
e Uvazava eticke smjernice i pravila zastite
podataka pri radu sa Al alatima.

Poveznice sa ZJNPP TIT-4.1.1 TIT-5.2.1 TIT-5.2.3

Kljuéni sadrzaji

Osnovni pojmovi i principi rada Al sistema.
Pregled besplatnih i komercijalnih Al alata.
Primjena Al u obrazovanju i poslovanju.
Ogranicenja i potencijalne pristrasnosti Al sistema.
Eticki principi i zaStita privatnosti.

Preporuke za ostvarenje ishoda

Najprije treba predstaviti osnovne pojmove vezane za rad Al sistema i dostupne online alate.
Nastavnik kroz multimedijalno predavanje pokazuje primjere generativnih Al alata (npr. ChatGPT,
DALL-E, Copilot, Google Gemini) i ukazuje na njihove moguc¢nosti, ali i na ograni¢enja. U diskusiji
sa ucenicima naglaSava se razlika izmedu tradicionalnih softverskih rjeSenja i Al alata, te se kroz
konkretne primjere objasnjava kako se ovi alati koriste u poslovnim procesima (automatizacija
zadataka, analiza podataka, kreiranje sadrzaja) i obrazovanju (personalizirano ucenje, interaktivni
materijali). U€enici paru ili manjim grupama koriste odabrani Al alat za rjeSavanje zadatka, npr.
kreiranje promotivnog teksta, dizajna postera ili pisanje jednostavnog programskog koda. Po
zavrsetku, testiraju rezultate, porede ih sa ru¢no izradenim rjeSenjima i analiziraju koliko su tacna,
relevantna i prilagodena kontekstu. Time se direktno ostvaruju indikatori o koriStenju Al alata,
testiranju i1 procjeni ta¢nosti. Nastavnik zatim usmjerava ucenike da kriticki sagledaju ograni¢enja
dobijenih rezultata. Ucenici raspravljaju o tome koliko su rjeSenja pouzdana, gdje se mogu pojaviti
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greske 1 koliko je vazno da Covjek ostane aktivan u procesu provjere i prilagodavanja. Poseban
akcenat stavlja se na eticku dimenziju: zastitu privatnosti, pristrasnost podataka i pitanje autorskih
prava. U ovoj fazi moze se organizovati kraca debata ili analiza studije slucaja, gdje grupe procjenjuju
prednosti i rizike primjene Al u Skolskom ili poslovnom okruzenju. Za podsticanje kreativnosti i
timskog rada nastavnik moze organizovati mini ,,Al hackathon®. U€enici rade u timovima i razvijaju
kreativno rjesSenje pomocu jednog ili viSe Al alata, a zatim prezentuju rezultate pred razredom. Na
ovaj nacin dodatno se razvija samopouzdanje u koristenju novih tehnologija i ostvaruje indikator o
prakti¢noj primjeni Al. Diferencirani pristup omogucava prilagodavanje rada razli¢itim grupama
ucenika. Onima kojima je potrebna podrska nastavnik daje vodene vjezbe sa jasno definisanim
alatima i koracima, dok napredni u¢enici mogu istrazivati API integracije i izraditi male Al aplikacije.
Ovim se svim ucenicima omogucéava napredovanje u skladu sa vlastitim sposobnostima. Pracenje
nastavnik provodi kontinuirano kroz pitanja ili kratke diskusije o0 moguénostima i ograni¢enjima Al
alata. Pored toga, rad ucenika procjenjuje se prema kriterijima ta¢nosti, kreativnosti i etinosti.

Oblast: C/ Digitalno drustvo

Ishod ucenja Razrada ishoda

e Prepoznaje kljucéne tehnologije (Al, IoT,
cloud) koje oblikuju savremeno drustvo.
e Objasnjava pozitivne/negativne uticaje na

C.I1.1. Analizira utjecaj savremenih trziSte rada, obrazovanje, privatnost,
informacionih tehnologija na drustvo, sigurnost i kulturu.
ekonomiju i kulturu. e Analizira primjere digitalne transformacije u

javnom i privatnom sektoru.
e Kriticki razmatra eticke izazove i donosi
utemeljene stavove.

Poveznice sa ZJNPP TIT-5.2.1 TIT-5.1.3 TIT-5.2.3

Kljuéni sadrzaji

Digitalna transformacija drustva i ekonomije; digitalni jaz i inkluzija.
Privatnost i zastita podataka; sigurnost u mreznom okruzenju.
Kultura i drustvene mreZe; informacijska pismenost i dezinformacije.
Odgovorno digitalno gradanstvo i eticke dileme.

Preporuke za ostvarenje ishoda

Kroz multimedijalnu prezentaciju uvesti u¢enike u temu u kojoj prikazuje kako kljuéne tehnologije
poput vjestacke inteligencije, Interneta stvari i cloud servisa mijenjaju drustvo, ekonomiju i kulturu.
Primjeri iz razlicitih sektora — obrazovanja, zdravstva, trgovine i javne uprave — pomazu ucenicima
da razumiju pojam digitalne transformacije i sagledaju njen znacaj u svakodnevnom Zivotu. Ve¢ na
ovom nivou uc¢enici se podsti¢u da razmisljaju o pozitivnim i negativnim uticajima koje tehnologija
ima na trziSte rada, obrazovanje, privatnost i sigurnost. UCenicima se moze dati da rade mini-
istrazivanje. Zadatak moze biti da pronadu primjer digitalne transformacije iz vlastitog okruzenja —
npr. online nastava u $koli, elektronska zdravstvena knjizica ili e-banking — i da pripreme kratku
prezentaciju kojom objasnjavaju prednosti i rizike tog rjeSenja. Kao alternativu, ucenici mogu
izradivati infografike u kojima vizuelno prikazuju ,,prednosti vs. rizici* odredene tehnologije. Ova
aktivnost direktno podrzava razvoj informacijske pismenosti i kriticko sagledavanje tehnoloskih
uticaja. Nastavnik moZze organizovati diskusiju o etickim dilemama, posebno onima koje se ticu
privatnosti, sigurnosti i autorskih prava. Kroz pitanja i vodenu raspravu ucenici argumentuju svoje
stavove 1 kriticki procjenjuju moguce posljedice digitalnih inovacija. Za jaCanje motivacije i
ponavljanje klju¢nih pojmova preporucuje se koriStenje digitalnih kvizova poput Kahoota ili
Quizizza. Na ovaj naCin ucenici provjeravaju razumijevanje pojmova poput digitalnog jaza,
odgovornog digitalnog gradanstva, sigurnosti i zastite privatnosti.

Radi pracenja rada ucenika nastavnik obezbjeduje kroz rubriku za ocjenjivanje prezentacija i
infografika, pri ¢emu se vrednuju tacnost informacija, jasnoc¢a argumentacije i kvalitet vizuelnog
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prikaza. Dodatno, uéenici pisu kratki refleksivni zapis u kojem izrazavaju vlastiti stav o uticaju IT
tehnologija na drustvo i obrazlazu ga konkretnim primjerima.

e Objasnjava osnovne pojmove vezane za
digitalnu sigurnost.

e Prepoznaje potencijalne prijetnje sigurnosti i
privatnosti prilikom rada na internetu.

e Primjenjuje sigurne lozinke, autentifikaciju u
dva koraka i druga sigurnosna rjesenja.

e KonfiguriSe sigurnosne postavke na
racunalnim uredajima i online servisima te
provjerava njihovu ispravnost i efikasnost.

C.IL.2. Primjenjuje principe digitalne sigurnosti i
zaStite privatnosti u online okruzenju.

Poveznice sa ZJNPP TIT-5.2.2 TIT-5.2.3 TIT-5.2.4

Kljuéni sadrzaji

Osnovne prijetnje digitalnoj sigurnosti.

Pravila kreiranja i upravljanja lozinkama.
Dvofaktorska autentifikacija.

Sigurno koristenje e-maila i drustvenih mreza.
Zastita od phishing napada i zlonamjernog softvera.
Upravljanje privatno$c¢u na internetu.

Backup i obnova podataka.

Preporuke za ostvarenje ishoda

Upoznati ucenike s osnovnim pojmovima digitalne sigurnosti. Nastavnik kroz multimedijalnu
prezentaciju prikazuje primjere stvarnih cyber napada, poput phishing-a, malware-a i ransomware-a,
1 objaSnjava njihove posljedice na pojedince, organizacije i drustvo. Diskusija sa ucenicima moze
biti usmjerena na pravila sigurnog koristenja interneta, oslanjajuci se na preporuke relevantnih
institucija (CERT, EU Agencija za cyber sigurnost), ali i na iskustva ucenika iz svakodnevne
upotrebe digitalnih servisa. U ovoj fazi posebno je korisno otvoriti raspravu o balansu izmedu
privatnosti i funkcionalnosti online servisa. Ucenici prelaze na prakti¢ne vjezbe. Najprije uce kako
kreirati jake lozinke i provjeravati njihovu ja¢inu pomocu dostupnih online alata. Zatim podesavaju
dvofaktorsku autentifikaciju na e-mail nalozima ili drustvenim mreZama, ¢ime se direktno ostvaruje
indikator o primjeni sigurnosnih rjesenja. Nastavnik moze pripremiti simulirani phishing primjer,
kroz koji uéenici prepoznaju tipi¢ne znakove laznih poruka i vjezbaju odgovorno ponasanje u takvim
situacijama. U daljem toku obrade ovog ishoda nastavnik organizuje grupne aktivnosti koje podsti¢u
saradnju i prakti¢no usvajanje znanja. Jedna od moguénosti je ,,Cyber Escape Room* — scenarij u
kojem ucenici rjesavaju niz zadataka vezanih za digitalnu sigurnost kako bi ,,otkljucali* naredni nivo.
Na ovaj nain se kroz igru provjerava njihovo razumijevanje osnovnih pojmova i sposobnost
primjene zaStitnih mjera. Ucenicima kojima je potrebna podrSka nastavnik daje vodene vjezbe s
jasnim uputama za podeSavanje osnovnih sigurnosnih postavki. Napredni ucenici mogu istraziti
dodatne sigurnosne alate poput VPN-a ili password manager-a, te prezentirati njihov znacaj,
prednosti i ogranicenja pred razredom. PoZeljno je da nastavnik prati prakti¢ni rad uc¢enika tokom
podesavanja sigurnosnih opcija i reakcija na simulirane prijetnje. Povratne informacije pomazu
ucenicima da uoce svoje greske i unaprijede razumijevanje zastite privatnosti i sigurnosti u online
okruzenju.
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E/ UCENJE 1 PODUCAVANJE

Ucenje i poucavanje nastavnog predmeta IT sistemi zasniva se na aktivnom ukljucivanju

ucenika u proces sticanja znanja, razvijanja vjestina 1 formiranja stavova potrebnih za
razumijevanje 1 primjenu savremenih informacionih tehnologija. Poseban naglasak stavlja se

na povezivanje teorijskih sadrzaja sa prakticnim aktivnostima, projektima i rjeSavanjem

stvarnih problema, u okruzenju koje podstice kreativnost, saradnju i samostalno ucenje.
Metode ucenja i poucavanja su:

Direktne metode (predavanje, demonstracija, objasnjenje) — koriste se za uvodenje
osnovnih pojmova i koncepata (npr. struktura IT sistema, mrezni protokoli, principi
rada cloud servisa).

Interaktivne metode (diskusija, problemsko ucenje, vodena debata) — primjenjuju se
kod razmatranja etickih pitanja, sigurnosti i druStvenih uticaja tehnologije.

Prakti¢ne metode (vjezbe, simulacije, laboratorijski rad) — koriste se u radu s alatima
za administraciju operativnih sistema, konfiguraciju mreznih postavki ili povezivanje
[oT uredaja.

Projektne metode (projekti, studije slucaja, istrazivacki rad) — primjenjuju se u
integraciji znanja kroz zadatke iz stvarnog zivota (npr. izrada mini-IT rjeSenja, analiza
digitalne transformacije u lokalnoj zajednici).

Kolaborativne metode (rad u paru, grupni rad, timski projekti) — koriste se za razvoj
saradnickih 1 komunikacijskih kompetencija, posebno kod rjeSavanja sloZenijih
zadataka (npr. zajednicki rad u cloud okruzenju).

Gejmifikacija i digitalni alati za provjeru znanja — kroz kvizove, simulacije i takmi¢enja
(Kahoot, Quizizz, ,,escape room‘ igre) podstice se motivacija i provjera znanja na
zabavan nacin.

Primjeri primijenjenih metoda po oblastima su:

Informacione 1 komunikacione tehnologije — demonstracija arhitekture IT sistema uz
crtanje dijagrama; simulacije mreznog prometa u Packet Tracer-u; vizualizacija cloud
infrastrukture.

RjeSavanje problema primjenom IKT-a — radionicki pristup za konfiguraciju OS-a,
mreznih postavki i1 IoT uredaja; izrada i testiranje rjeSenja pomocu Al alata; projektno
orijentisan rad na optimizaciji sistema.

Digitalno drustvo — diskusije 1 debate o etickim dilemama, analiza slucajeva cyber
napada, izrada infografika ,,prednosti 1 rizici* digitalnih tehnologija.

Za potrebe kombinovanog ucenja u ucionici i online podrsku preporucuje se:

koriStenje platformi poput Google Classroom i Microsoft Teams - za distribuciju
materijala i pracenje napretka,

snimanje i dijeljenje video-tutorijala koje ucenici mogu pregledati samostalno,
organizacija online konsultacija i diskusija,

koristenje cloud servisa za zajednicki rad i razmjenu dokumenata,

digitalni kvizovi i1 provjere znanja u realnom vremenu, dostupni i u u¢ionici i na daljinu.
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Za realizaciju predmeta preporucuje se koristenje besplatnih 1 otvorenih resursa:

o Softver: LibreOffice (obrada podataka), draw.io (dijagrami) 1 VirtualBox
(virtualizacija);

e Simulacije i alati: Cisco Packet Tracer (mreze), Teachable Machine (Al modeli) i
Lucidchart free verzija (dijagrami);

o Platforme za kvizove i provjeru znanja: Kahoot i Quizizz;

o Edukativne platforme: Cisco Networking Academy (besplatni kursevi), Coursera for
Schools (free verzije) i Khan Academy (IT i digitalna pismenost);

o Kolaborativni alati: Google Workspace (besplatna verzija) i Microsoft 365 Education
(besplatna verzija).

Nastavnik diferencira pristup u skladu sa predznanjem, interesima i stilovima ucenja
ucenika. Ucenicima kojima je potrebna dodatna podrska omogucava se rad kroz vodene vjezbe,
pojednostavljene zadatke i dodatno objasnjenje pojmova. Naprednim ucenicima nude se
slozeniji zadaci, istrazivacki projekti i rad sa naprednim softverskim rjeSenjima.

Ucenici su aktivni ucesnici procesa ucenja — kroz individualni rad razvijaju samostalnost i
odgovornost, u radu u paru razmjenjuju ideje 1 pruzaju medusobnu podrsku, dok u grupnom
radu saraduju na sloZenijim projektima. Posebno se poti¢e preuzimanje odgovornosti za
vlastito ucenje kroz refleksiju, samoprocjenu i izradu portfolija radova. Nastavnik ima ulogu
vodica i mentora koji stvara poticajno okruzenje, usmjerava uc¢enike ka kritickom razmisljanju
i povezuje teoriju s prakti¢nim iskustvima.

Nastava IT sistema doprinosi razvoju kljucnih kompetencija definisanih kurikulumom
(digitalna kompetencija, komunikacija na maternjem jeziku, matematicka i tehnicko-nauc¢na
kompetencija, socijalna i gradanska kompetencija, inicijativnost 1 preduzetniStvo, u€enje kako
uciti). U realizaciji predmeta posebno se razvijaju i medupredmetne teme: sigurna i odgovorna
upotreba IKT-a, preduzetniStvo, li¢ni i socijalni razvoj, odrZivi razvoj 1 razvoj metakognitivnih
vjestina.
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F/ VREDNOVANJE U PREDMETNOM KURIKULUMU

Vrednovanje u predmetu IT sistemi predstavlja proces sistematskog pracenja i procjene

napredovanja ucenika u odnosu na ciljeve i odgojno-obrazovne ishode. Njegova svrha je
podrzati kontinuirani razvoj ucenika, pravovremeno uociti i otkloniti poteSkoce te podstaci
ucenike na aktivno ucesc¢e u ucenju i odgovornu primjenu znanja. Vrednovanje je u potpunosti
uskladeno sa Standardima ucenickih postignu¢a — APOSO1, ¢ime se osigurava objektivnost,
transparentnost i dosljednost u ocjenjivanju.

Vrste vrednovanja su:

Vrednovanje za ucenje (formativno vrednovanje) — kontinuirano pracenje rada ucenika
kroz kvizove, prakti¢ne zadatke, diskusije, kratke provjere znanja, prezentacije i
vodenje e-portfolija; Fokus je na povratnoj informaciji i podrsci u€eniku.

Vrednovanje kao ucenje — aktivno ukljucivanje ucenika u proces samovrednovanja i
vr$njackog vrednovanja, ¢ime se razvija kriticko misljenje i osjecaj odgovornosti za
vlastito ucenje;

Vrednovanje nau¢enog (sumativno vrednovanje) — provjera stepena usvojenosti znanja
i vjestina kroz zavr$ne testove, projektne zadatke, prakti¢ne ispite i usmena izlaganja
na kraju nastavne cjeline, polugodista ili skolske godine.

Ocjena ucenika se formira kombinacijom teorijskog znanja, prakti¢nih vjestina i projektnog
rada. Prijedlog pondera u ukupnoj ocjeni je dat u tabeli 1.

Tabelal. Prijedlog pondera u ukupnoj ocjeni

Element vrednovanja Ponder u ukupnoj ocjeni
Razumijevanje i primjena teorijskih znanja 20 %
Prakti¢ne vjestine (administracija OS-a, mreze, cloud, IoT, Al alati) 40 %
Projektni zadaci i izrada rjesenja 20 %
Kriticko misljenje, analiza i kreativnost 10 %
Saradnja, komunikacija i odgovorno koristenje tehnologije 10 %

Kiriteriji 1 instrumenti vrednovanja su:

Teorijsko znanje — pisane 1 usmene provjere, online kvizovi (Kahoot, Quizizz), kratke
provjere pojmova i definicija;

Prakti¢ne vjeStine — rad na zadacima u operativhom sistemu, konfiguracija mreznih
postavki, povezivanje loT uredaja, koriStenje cloud servisa i Al alata; procjena se vrsi
kroz demonstraciju i tehnicke izvjestaje;

Projektni zadaci — izrada i prezentacija mini-projekata (npr. dijagram arhitekture IT
sistema, [oT rjeSenje za Skolu, primjena Al alata u poslovnom scenariju).

Kriticko misljenje 1 analiza — eseji, infografike ,,prednosti 1 rizici®, debate 1 studije
slu¢aja o digitalnom drustvu;

v Standardi ucenickih postignuca agencije za predskolsko, osnovno i srednje obrazovanje —
APOSO, [https://aposo.gov.ba/sadrzaj/uploads/SUP-teh-i-IT-BOS-FINAL.pdf]
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e Saradnja 1 komunikacija — aktivnost u grupnom radu, diskusijama, prezentacijama
vodenju e-portfolija.

Tabela 2. Primjer rubrike za vrednovanje prakticnog rada

Kriterij Odli¢an Vrlo dobar Dobar Dovoljan Nedovoljan
Rjesenje je Sitne greske koje | Vise gresaka, ali Rjesenje sadrzi
Tehnicka potpuno ne utjecu rjeSenje je brojne greske, Rjesenje nije
taénost ispravno, bez znacajno na djelimi¢no funkcionalnost funkcionalno.
greSaka. funkcionalnost. funkcionalno. ogranicena.
Samostalno i Uglavnom - . . Ne poznaje
P . .. samostalno koristi Koristi alate uz Ne snalazi se u
Primjena pravilno koristi N . postupke, ne
o alate, uz Cestu pomoc¢ radu, potrebna R
postupaka odgovarajuée minimalnu nastavnika stalna pomo¢ uspyjeva izvrsiti
alate i postupke. . ’ ’ zadatak.
pomog.
Jasno i detaljno Objasnjenje Daie osnovno i Obiasnicnic
ObrazloZenje objasnjava sve uglavnom tacno, e 08 N Jastyerye Ne daje
. . . . .. djelimicno tacno nepotpuno ili S
i refleksija korake i ali s manjim A . objaSnjenje.
; objasnjenje. nejasno.
rezultate. nedostacima.
Predlaze Pokusava D Minimalni
. . obolizanja unaprijediti Rjesenje je pokusaji
Kreativnost i PO P o osnovno, bez . . Nema pokusaja
timizacii nudi kreativna i rjesenje, vecih prilagodavanja, cilacodavania
optimizacija funkcionalna djelimicno . . slaba primjena priiag va.
s . prilagodavanja. .
rjeSenja. uspjesno. ideja.
Tabela 3. Primjer rubrike za vrednovanje projektnog zadatka
Kriterij Odli¢an Vrlo dobar Dobar Dovoljan Nedovoljan
Projekt je Plan je dobro Osnovni plan Plan je slab, Plan nije izraden
s detaljno planiran, | izraden, s manjim prisutan, ali nedovoljno ili je potpuno
Planiranje i ) . . o MRS ”
. e jasno strukturisan nedostacima u djelimi¢no razvijen i teSko neupotrebljiv.
organizacija i realno izvodiv. organizaciji. nejasan ili izvodiv.
nepotpun.
Odabrane Tehnologije Tehnologije su Slaba povezanost Nije koristena
tehnologije odgovaraju, uz djelimi¢no tehnologija sa odgovarajuca
Primjena potpuno manje propuste u odgovarajuce, ciljevima tehnologija.
tehnolosii odgovaraju izboru ili ograni¢ena projekta.
ehnologija zadatku, primjeni. primjena.
optimalno
iskoristene.
Rjesenje je u Uglavnom Djelimi¢no Funkcionalnost Rjesenje ne
. potpunosti funkcionalno, funkcionalno, sa | vrlo ogranicena, funkcionise.
Funkcionalnost : . . R y »
e v e funkcionalno, sitni nedostaci ne viSe uocenih Ceste greske.
rjesenja . - . RO
pouzdano i utjeCu znacajno ogranicenja.
testirano. na rad.
Projekt sadrzi Vidljivi pokusaji Osnovno Minimalna Nema
. . originalna i kreativnosti i rjeSenje, bez kreativnost, kreativnosti,
Kreativnost i . . . . e . - . .
. tivnost inovativna prilagodavanja. znacajnih novih ograni¢ena kopirano ili
nova rjeSenja, jasno se ideja. primjena ideja. neoriginalno.
istice.
Jasna, logicna i Uglavnom jasna Prezentacija i Prezentacija i Prezentacija i
Prezentacija i profesmn.z.ilna prezentacija i dokumentacija dokumentacga d‘okum.en.tqcua
dokumentaciia prezentacija uz dokumentacija, osnovne, nepotpune i izostaju ili su
J potpunu sitni propusti. djelimi¢no neuredne. potpuno nejasne.
dokumentaciju. nejasne.
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Dodatne odrednice vrednovanja:

Raznolikost metoda — pisani, usmeni, prakti¢ni i projektni zadaci kombinovani radi
sveobuhvatne procjene.

Primjena IKT-a — digitalni alati za online kvizove, evaluaciju projekata i vodenje e-
portfolija.

Diferencirani pristup — zadaci prilagodeni razli¢itim sposobnostima i interesima
ucenika, uz dodatne izazove za napredne ucenike.

Kontekstualno vrednovanje — zadaci 1 projekti povezuju se sa stvarnim zivotnim i
profesionalnim situacijama u IT okruZenju.

Transparentnost — u¢enici su upoznati s ishodima i kriterijima ocjenjivanja prije svake
aktivnosti.

Ovim pristupom vrednovanje postaje sastavni dio procesa ucenja, a ne samo zavrSna
provjera znanja. Time se podstiCe trajno usvajanje znanja, razvoj praktiénih vjeStina i
odgovoran odnos prema tehnologiji.

23



G/ PROFIL I STRUCNA SPREMA NASTAVNIKA

Nastavu nastavnog predmeta IT sistemi mogu izvoditi lica sa zavrSenim II (drugim)
ciklusom odgovarajuceg studija visokog obrazovanja (diplomski studij), sa akademskom
titulom 1 stru¢nim zvanjem magistra za odredenu obast kojim stjece 300 ECTS bodova.

Nastavu predmeta IT sistemi mogu izvoditi lica koja su zavrsila odgovarajuci fakultet na
kome se sti¢e zvanje:

- profesor informatike,

- diplomirani informaticar,

- diplomirani inzenjer informatike,

- master softverskog inzenjerstva,

- profesor matematike i informatike ili drugog dvopredmetnog fakulteta u kojem je
informatika ravnopravan predmet,

- diplomirani inZenjer elektrotehnike, smjer elektronika, smjer informatika ili
racunarstvo,

- diplomirani inZenjer informacijskih tehnologija,

- lica ostalih fakulteta koji obrazuju informaticki kadar (VII/1; 300 ECTS), a
odslusali su 4 semestra informatike (nastavni plan i program mora verifikovati
Nastavno-naucno vijece na elektrotehni¢kom ili drugom srodnom tehni¢kom
fakultetu).

Ako osoba angazirana za izvodenje nastave u srednjoj skoli tokom studija nije polozila ispit
1z pedagosko-psiholosko-didakticko-metodicke grupe predmeta, duzna je te ispite poloziti u
roku koji je utvrden kantonalnim Zakonom o srednjoj Skoli.

Potrebnim pedagosko-psiholoSkim obrazovanjem nastavnika, stru¢nih saradnika i saradnika
u srednjim Skolama smatra se pedagoSko-psiholo§ko obrazovanje koje obuhvataa obrazovna

podrucja opce pedagogije, didaktike, metodike 1 psihologije odgoja i obrazovanja.

Ukoliko lice u toku studija nije polagalo ispit iz pedagosko-psiholosko-metodicke grupe
predmeta, duzno je ove ispite poloziti u roku od godine dana od dana stupanja na posao.
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